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Infotainment- und AUTOSAR-
Konsolidierung auf einer ECU

Dieser Artikel zeigt, wie ein Hypervisor eine zuverlassige Losung fur die Konsoli-
dierung von Infotainment- und AUTOSAR-Anwendungen auf demselben Steuerge-
rat ermoglicht. Dies ist aufgrund der effizienten Leistung und der geringen Kosten
far Portierungsanwendungen moglich.
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Bild 1: Es gibt zwei Typen von Hypervisors, die hdufig verwendet werden. © Siemens EDA

eue und innovative Funktionen
wie Benutzeroberflachen, Cloud-
basierte Dienste, Ad-hoc-Netz-
werke und autonomes Fahren er-
hohen die Komplexitat der Elek-
trik- und Elektronikarchitektur eines
Fahrzeugs und stellen neue Anforderun-
gen an vernetzte Softwaresysteme.
Dies zwingt Automobilhersteller dazu,
mehrere Gerate in einer einzigen High-
Computing-Plattform zu konsolidieren.
Wahrend dieser Ansatz zwar das
Netzwerk des Fahrzeugs vereinfacht,
stellt er die Architektur von Automobil-
Softwaresystemen vor weiteren He-
rausforderungen in Bezug auf Sicherheit
und Vernetzung, Fir die fahrzeuginterne
Kommunikation und sicherheitskritische
Anforderungen sind héaufig Echtzeitbe-
triebssysteme (RTOS) erforderlich, wéh-
rend Infotainment-Anwendungen, die
nicht sicherheitsrelevant sind, auf ge-
wobhnlichen Linux-Betriebssystemen
ausgefuhrt werden. Ein Ansatz zur L6-
sung dieses Problems besteht darin,
zwei Mikrocontroller auf demselben
Steuergerdt zu verwenden. Auf einer
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MCU wird die Linux-basierte Anwen-
dung ausgeflhrt, die fir Aufgaben mit
hohem Rechenaufwand wie beispeils-
weise Kl-Algorithmen und Infotainment-
Funktionen verantwortlich ist, wahrend
auf der anderen MCU einfache Echtzeit-
anwendungen zur Ausflihrung gebracht
werden, die flr die fahrzeuginterne
Kommunikation verwendet werden.
Beide MCUs sind dabei mit einer seriel-
len Peripherieschnittstelle verbunden,
die die Kommunikation zwischen diesen
beiden Anwendungen ermdglicht. Ob-
wohl dieser Ansatz zwar den Einsatz

von Standard-Softwarearchitekturen er
moglicht, ist er ineffizient und recht
kostspielig, da fir jedes System eine ei-
gene Hardware bereitgestellt werden
muss. Ein anderer Ansatz besteht darin,
Echtzeitanwendungen nach Linux zu
portieren.

Siemens EDA (vorm. Mentor, A Sie-
mens Business) bietet mehrere Produk-
te an, mit denen solche Probleme beho-
ben werden kénnen. Mit dem Mentor
Embedded Multicore Framework bei-
spielsweise kénnen mehrere Betriebs-
systeme auf homogenen und heteroge-
nen Multicore-Prozessoren bereitge-
stellt werden. Diese Losung basiert auf
dem OpenAMP-Standard, der von Men-
tor und Xilinx gemeinsam entwickelt
wurde. Ein weiterer Ansatz ist der Ein-
satz des Mentor Embedded Hypervisor,
der mithilfe von Virtualisierungstechni-
ken mehrere Gast-Betriebssysteme auf
demselben Prozessor konsolidiert.

Im Folgenden wird gezeigt, wie der
Mentor Embedded Hypervisor einge-
setzt werden kann, um eine Echtzeit-
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Bild 2: Der Em-
bedded Hypervi-

Bare Metal sor unterstiitzt

Environment mehrere Gast-Be-

triebssysteme
wie Android,
AUTOSAR, Men-
tor Embedded
Linux und Nu-
cleus RTOS.
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AUTOSAR-Anwendung mit einer Linux-
basierten Anwendung zu konsolidieren.

Embedded Hypervisor

Es gibt zwei Typen von Hypervisors, die

heute haufig verwendet werden (Bild 1):

= Typ 1 Native Hypervisor: Ein Hyper-
visor, der nativ auf Hardware ausge-
fahrt wird, da er im Prinzip selbst
als Betriebssystem fungiert.

= Typ 2 Gehosteter Hypervisor. Diese
Art von Hypervisor muss von einem
anderen Betriebssystem gehostet
werden und ist nur fur die Virtuali-
sierung des Gast-Betriebssystems
unter Verwendung der Ressourcen
verantwortlich, die ihm vom Host-
Betriebssystem zur Verfligung
gestellt werden.

Der Embedded Hypervisor von Siemens

EDA ist ein Typ-1-Hypervisor (Bild 2) und

basiert auf einer Mikrokernel-Architek-
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Bild 3: AUTOSAR-Demo-App © Siemens EDA

riegerate und bietet damit mehr Flexibi-

litdt beim Systemdesign. Einige dieser

Modelle umfassen:

®  Direkter Zugriff: Weist Hardwarege-
rate ausschlielich einer virtuellen
Maschine zu, was direkten Zugriff
ermoglicht. Dies ist vorteilhaft,
wenn ein Hardwaregerat auf Sys-
temebene so konzipiert ist, dass es
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Bild 4: Scheduling und Taskiibersicht © Siemens EDA

tur, bei der der Kern des Systems die
grundlegenden Funktionen konsolidiert,
die der Hypervisor fur die Ausfihrung
auf der Hardware benotigt.

Dieser Ansatz bietet auch den Vorteil,
die kritischstenTeile des Systems flr ein
Hochstmald an Sicherheit zu qualifizie-
ren, da die GroRRe der vertrauenswurdi-
gen Computerbasis im System verrin-
gert wird. Er minimiert auch den Spei-
cherbedarf des Hypervisors entspre-
chend den Anforderungen der Géaste, z.
B. nicht verwendete Funktionen, die
dann so konfiguriert werden koénnen,
dass sie aus dem Hypervisorlmage ent-
fernt werden.

Hardware-Geratezugriff
zwischen Guests

Der Embedded Hypervisor bietet meh-
rere Modelle fir den Zugriff auf Periphe-
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nur von einer virtuellen Maschine
verwendet werden kann, da keine
HypervisorEingriffe erforderlich
sind, um die Systemleistung zu
verbessern.

®  Geteilter Zugriff: Wenn ein Hard-
waregerat einer virtuellen Maschine
zugeordnet ist und erkannt wird,
dass dieses Gerat gemeinsam
genutzt wird, erfolgt die Behand-
lung auf der Ebene der virtuellen
Maschine.

= Emulierter Zugriff: Ein gangiges
Modell fir die gemeinsame Nut-
zung von Hardwaregeraten zwi-
schen virtuellen Maschinen, bei
dem der Hypervisor den Geratezu-
griff Gber Trap-and-Emulate-Techni-
ken steuert, wahrend jede virtuelle
Maschine annimmt, dass ihr das
Hardwaregerat zugeordnet ist.

= Virtueller Zugriff: Ahnlich wie beim
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emulierten Zugriff, bei dem das
Hardwaregerat dem Hypervisor
zugeordnet ist, die virtuelle Maschi-
ne jedoch erkennt, dass ihr das
Hardwaregerat nicht zugeordnet ist,
und einen virtuellen Treiber fir den
Hardwarezugriff verwendet. Hier ist
keine Emulation des Gerats erfor-
derlich.

Virtualisierung

Die Verwendung von Virtualisierung in
der Architektur von Automobilsoftware
bietet einen besseren Ansatz, um diese
Probleme zu I6sen. Dies kann erreicht
werden, indem verschiedene heteroge-
ne Automobilplattformen in virtuellen
Maschinen (VM) gekapselt werden, die
auf derselben Hardware ausgefiihrt
werden. Dieser Ansatz bietet nicht nur
eine effizientere Kommunikationsme-
thode durch Verwendung der Kommuni-
kation zwischen VMs anstelle von seriel-
len Verbindungen, sondern reduziert
auch die Kosten fur das Hinzuflgen ei-
nes dedizierten Mikrocontrollers zu je-
der Plattform. Auch éltere Plattformen
kénnen als virtuelle Maschinen wieder
verwendet werden, ohne dass neue An-
passungen erforderlich sind.

Die Kommunikation zwischen VMs
kann mithilfe einfacher Zugriffstechni-
ken flr gemeinsam genutzten Speicher
oder mithilfe strukturierterer Frame-
works wie VirtlO erreicht werden. Ob-
wohl AUTOSAR VirtlO nicht unterstitzt,
bietet es eine Spezifikation mit der Be-
zeichnung Complex Device Drives
(CDDs), nach der nicht unterstitzte Trei-
ber wie VirtlO integriert werden kénnen.

AUTOSAR Demo-App

Far die AUTOSAR-Demo-App bestand
das Ziel darin, die strikten Echtzeitanfor
derungen fir die Auslosung der Ablauf-
punkte der Schedule Table zu erreichen.
Die Schlisselfaktoren fur dieses Ziel in
der virtualisierten Umgebung sind:

= |RQ-Routing zur virtuellen Maschine
= Generischer Interrupt-ControllerZu-

griff

= Virtueller Timer-Zugriff

Bild 3 zeigt eine Ubersicht Uber diese
Demo-App. Die AUTOSAR-App wird als
VM1 auf einem dedizierten Core ausge-
fihrt. Die App nutzt die AUTOSAR-Kryp-
tografiebibliothek, um zwei Vorgdnge

© Carl Hanser Verlag, Minchen
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auszufihren: MAC-Uberprifung und
AES-EntschlUsselung  verschlisselter
Daten (alle 100 ms). Eine andere App
wird mit der Verarbeitung entschlissel-
ter Daten beauftragt. Dies wird mithilfe
einer Schedule Table (Bild 4) organisiert.
Die Linux-Anwendung wird als VM2 auf
einem dedizierten Core ausgefihrt und

teilt die UART-Konsole mit dem Hypervi-
sor, um den Wechsel zwischen der Hy-
pervisor-Konsole und der Linux-Konsole
zu ermoglichen, wobei letztere die An-
bindung an das Linux-Dateisystem er
mdglicht (Bild 5).

Laufzeitergebnisse der
AUTOSAR-App

Es konnte bestatigt werden, dass bei
Verwendung der AUTOSAR OS-Lauf-
zeitmessung die Leistung der App beim
Ausflhren in einer virtualisierten Umge-
bung nicht beeintrachtigt wurde. Die
Gesamt-CPU-Auslastung bei Ausfih-
rung in einer virtualisierten Umgebung
stieg nur um circa 0,2%. Dies ist der
Overhead, der durch IRQ-Routing und
HypervisorSchedulerHandling ent-
steht.

Da es flr den Zugriff auf den virtuel-
lenTimer oder die GIC-CPU-Schnittstelle
keinen Overhead gab, wurden bei den
Kernel-Ein- und Ausstiegszeiten flr das
AUTOSAR OS in einer virtualisierten
Umgebung keine Anderungen vorge-
nommen. Die IRQ-Routing-Zeit war sehr

Zusammenfassung

Gezeigt wurde, wie der Hypervisor von
Siemens EDA eine zuverlassige Losung
flr die Konsolidierung von Infotainment-
und AUTOSAR-Anwendungen auf dem-
selben Steuergerat ermaglicht.

Die Flexibilitat bei der Konfiguration des
Hypervisors ermdglicht es dem Anwen-
der, den Eingriff des Hypervisors auf ein
Minimum zu reduzieren, wodurch unter
schiedliche Echzeit-Anforderungen er
fllt werden.

Eine Standardisierung der Virtualisie-
rung in der Architektur von Automobil-
software ware ein wichtiger Schritt zur
Bereitstellung neuer Lésungen in heuti-
gen Steuergeraten. Aus diesem Grund
unterstiitzt Siemens EDA Hypervisor
Standards wie VirtlO fur virtuelle Geréte
oder AUTOSAR fur fahrzeuginterne
Echtzeitanwendungen. m (oe)
www.mentor.com

kurz (561 ns fur 1-GHz-Taktfrequenz), so
dass die Latenz fir den TimerInterrupt
des Betriebssystems nicht beeinflusst
wurde.

Mohamed Mounir ist Embedded-Soft-
ware-Ingenieur bei Siemens EDA und
beschaftigt sich mit Virtualisierungskon-
zepten in Automobilsystemen.

Bild 5: Wechseln zwischen Hypervisor- und

Embedded Linux-Konsolen. © Siemens EDA
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